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1.

Ledelsens udtalelse

Limbo Works ApS behandler personoplysninger pa vegne af Brugere af Limbo Works ApS i henhold til databe-

handleraftale.

Medfglgende beskrivelse er udarbejdet til brug for Brugere af Limbo Works ApS, der har anvendt IT-sikkerheds
foranstaltninger ved brud og sikkerhedsaendringer, og som har en tilstraekkelig forstelse til at vurdere beskri-

velsen sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har

udfgrt ved vurdering af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesfor-
ordningen”) er overholdt. Limbo Works ApS bekreefter, at:

a)

Den medfglgende beskrivelse, It-Sikkerhedspolitik, IT-beredskabsplan samt Sikkerhedsforanstaltnin-
ger, giver en retvisende beskrivelse af IT-Sikkerhedsforanstaltninger ved brud og sikkerhedszendrin-

ger, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordnin-
gen i hele perioden fra 1. september 2024 til 31. august 2025. Kriterierne anvendt for at give denne
udtalelse var, at den medfglgende beskrivelse:

(i)

Redeggr for, hvordan IT-Sikkerhedsforanstaltninger ved brud og sikkerhedsaendringer var
udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, &endring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pd anden made behandlet

Kontroller, som vi med henvisning til IT-Sikkerhedsforanstaltninger ved brud og sik-
kerhedsandringer’s afgransning har forudsat ville vaere implementeret af de
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(ii)

(iii)

dataansvarlige, og som, hvis det er ngdvendigt for at nd de kontrolmal, der er anfgrt
i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har varet relevante for behandlingen af personoplys-
ninger

Indeholder relevante oplysninger om a&ndringer ved databehandlerens IT-Sikkerhedsforan-
staltninger ved brud og sikkerhedsandringer til behandling af personoplysninger foretaget i
perioden fra 1. september 2024 til 31. august 2025.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
IT-Sikkerhedsforanstaltninger ved brud og sikkerhedsandringer til behandling af personop-
lysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved IT-
Sikkerhedsforanstaltninger ved brud og sikkerhedsandringer, som den enkelte dataansvar-
lige matte anse vigtigt efter deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var efter vo-
res vurdering hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. september 2024
til 31. august 2025. Kriterierne anvendt for at give denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pagaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra 1. september
2024 til 31. august 2025.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Limbo Works ApS

Cvr.nr. 25382773
Vejle, den 24. oktober 2025

Anders Hecter
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med Brugere af Limbo Works ApS.

Til: Limbo Works ApS og Brugere af Limbo Works
Omfang

Vi har faet som opgave at afgive erklaering om a) Limbo Works ApS’s beskrivelse af IT-Sikkerhedsforanstaltnin-
ger ved brud og sikkerhedsaendringer i henhold til databehandleraftalen med Brugere af Limbo Works som da-
taansvarlig, i hele perioden fra 1. september 2024 til 31. august 2025 og om udformningen og funktionen af
kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.
Limbo Works ApS’s ansvar

Limbo Works ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 3-4, herunder
fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effek-
tivt udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers retningslinjer for revi-
sors etiske adfzaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om integritet, ob-
jektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

K.T. Revision, Vejle ApS er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opret-
holder sdledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Limbo Works ApS’s beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne be-
skrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning, med
henblik pa, at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og
om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklzaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af Limbo Works samt for kontrollernes udformning og funktionalitet. De valgte hand-
linger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende,
og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfat-
tet test af funktionaliteten af sadanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed
for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne
type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri an-
forte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.
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Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begransninger i kontroller hos en databehandler

Limbo Works ApS’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Limbo Works, som hver enkelt dataansvarlig
matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af
deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivnin-
gen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en
databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af IT-Sikkerhedsforanstaltninger ved brud og sikkerhedsaendringer, sidledes som denne
var udformet og implementeret i hele perioden fra 1. september 2024 til 31. august 2025, i alle vee-
sentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. september 2024 til 31. august 2025, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden fra 1. september 2024 til 31. august 2025

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar pa side 9-34.

Tiltaenkte brugere og formal

Denne erklzaering og beskrivelsen af test af kontroller pa side 36-40 er udelukkende tiltaenkt dataansvarlige, der
har anvendt Limbo Works ApS, som har en tilstraekkelig forstaelse til at overveje den sammen med anden in-
formation, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om
kravene i databeskyttelsesforordningen er overholdt.

Vejle, den 24. oktober 2025
K.T. Revision, Vejle ApS
cvr.nr. 7096 98 15

Gitte Thomsen Arp
Registreret revisor
MNE42794
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3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:
Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om ud-
vikling/support/hosting af kundernes hjemmeside og intranet.

Personoplysninger

e  Beskriv typen af personoplysninger, der behandles:

e Almindelige personoplysninger, herunder identifikationsoplysninger som navn og adresse.
Kategorier af registrerede personer omfattet af databehandleraftalen:

e Vihenviser til databehandler aftalen

Praktiske tiltag

En beskrivelse af de praktiske tiltag, herunder savel tekniske som organisatoriske, som databehandleren har
gennemfgrt for at sikre overholdelse af sine forpligtelser efter databehandleraftalen. Beskrivelsen kan bl.a.
omfatte en fremstilling af etablerede og implementerede ledelsessystemer for informationssikkerhed og for
behandling af personoplysninger samt beskrivelsen af andre iveerksatte tiltag.

Risikovurdering

En beskrivelse af, hvordan databehandleren har foretaget en kortlaegning over risikoen for de registreredes
rettigheder, herunder en afvejning af disse risici i forhold til de forholdsregler (eksempelvis kontrolforanstalt-
ninger, jf. nedenstaende), der bliver truffet for at beskytte disse rettigheder.

Selve risikovurderingen bestar af flere dele, der begge bgr beskrives:

e En kortlaegning af alle de risici, behandlingen medfgrer, og en kategorisering (scoring, sandsynlighed og
alvorlighed) heraf.

e Envurdering af, hvad der er passende tekniske og organisatoriske foranstaltninger til at sgrge for, at for-
ordningen overholdes, og dette kan dokumenteres.

| de seerlige tilfaelde, hvor en hgj risiko indebaerer, at den dataansvarlige skal foretage en konsekvensanalyse
vedrgrende databeskyttelse, beskrives tillige, hvordan databehandleren eventuelt har bistdet hermed.

Kontrolforanstaltninger

En beskrivelse af, hvilke kontrolforanstaltninger databehandleren har ivaerksat og gennemfgrt til maling og
kontrol af virkningen af det etablerede ledelsessystem for informationssikkerhed og for behandling af person-
oplysninger samt resultatmalinger herfra.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
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Komplementerende kontroller hos de dataansvarlige
Den dataansvarlige har fglgende forpligtelser:

. At sikre sig, at it-sikkerhedspolitikken, it-beredskabsplan, sikkerhedsforanstaltninger og databehand-
ler aftaler med underleverandgrer er ajourfgrte.

. At sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regu-
lering.

. At instruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen.

. At sikre sig, at den dataansvarliges brugere er ajourfgrt.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Al Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger et dokument ”1T-sikkerheds-
at der alene ma foretages behandling af personoplysninger, durer, der sikrer, at behandling af personoplys- politik” der indeholder Limbo Works poli-
nér der foreligger en instruks. ninger alene foregar i henhold til instruks. tikker inden for tilgaengelighed, integritet
Der foretages Ipbende — og mindst en gang arligt — vurdering samt fortrolighed.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdatering, | Der er beskrevet i ”IT-sikkerhedspolitik”, at
herunder ved andringer i dataansvarliges in- denne opfglges arligt inden for it-sikkerhed
struks eller endringer i databehandlingen. samt sikkerhedsaspekter i forbindelse med
ny projekter, anskaffelser og zndringer.
Inspiceret, at procedurer er opdateret.
"It-sikkerhedspolitik” er opdateret d. 6. fe-
bruar 2025.
A2 Databehandler udfgrer alene den behandling af personoplys- Inspiceret, at ledelsen sikrer, at behandling af | afsnit 1.4 ansvar i “it-sikkerheds politik”

ninger, som fremgar af instruks fra dataansvarlig.

personoplysninger alene foregar i henhold til in-
struks.

Inspiceret ved en stikprgve pa 3 behandlinger af
personoplysninger, at disse foregar i overens-
stemmelse med instruks.

Beskrives at ledelsen bare ansvaret for
den daglige styring af Limbo Works It-sik-
kerhed.

Det er yderligere beskrevet i afsnit 1.3 at
Limbo Works personoplysninger kun er til-
gaengelig for de personer, og pa den made,
som det er tiltenkt.




Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

Der foreligger underskrevet databehand-
leraftaler, samt dertilhgrende bilag mellem
Limbo Works og dennes kunder, kontrolle-
ret via stikprgvevis udveaelges af 3 kunder.

(Jammerbugt Kommune, Radikale Venstre
samt Nordfyns Kommune)

A3

Databehandleren underretter omgaende den dataansvarlige,
hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige i tilfaelde, hvor behandling
af personoplysninger vurderes at vaere i strid
med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i
tilfeelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

Afsnit 1.4 er beskrevet hvorledes medar-
bejderes skal agere hvis der opdages brud
pa informationssikkerheden. Der udover
oplyses der ogsa om konsekvenserne af
bruddets ophavsmand.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Dokumentet ”It-beredskabsplan” beskriver
at der etableres aftalte sikringsforanstaltninger for behandling | durer, der sikrer, at der etableres de aftalte sik- hvilke arbejdsprocesser der skal forega
af personoplysninger i overensstemmelse med aftalen med kerhedsforanstaltninger. samt hvordan disse skal foregd. Sammen
den dataansvarlige. med ”it-sikkerhedspolitik” sikres korrekt
Der foretages Igbende — og mindst en gang arligt — vurdering Inspiceret, at procedurer er opdateret. etablering og behandling af de beskrevne
af, om procedurerne skal opdateres. ' ' . sikkerhedsforanstaltninger.
Inspiceret ved en stikprgve pa 3 databehandler-
aftaler, at der er etableret de aftalte sikringsfor- "it-beredskabsplan” er opdateret d. 8. au-
anstaltninger. gust 2025
Der er foretaget stikprgve kontrol af 3 kun-
der for at sikre at etableringen af de aftalte
sikkerhedsforanstaltninger er sket ifglge af
en databehandleraftale. Alle aftaler er un-
derskrevet som beskrevet i ”it-beredskabs-
plan”. (Jammerbugt Kommune, Radikale
Venstre samt Nordfyns Kommune.)
B.2 Databehandleren har foretaget en risikovurdering og pa bag- Inspiceret, at der foreligger formaliserede proce- | Der er beskrevet i "it-beredskabsplan” at

grund heraf implementeret de tekniske foranstaltninger, der
er vurderet relevante for at opna en passende sikkerhed, her-
under etableret de med dataansvarlige aftalte sikringsforan-
staltninger.

durer, der sikrer, at databehandler foretager en
risikovurdering for at opna en passende sikker-
hed.

Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling af
personoplysninger.

for at aftalen er geeldende skal en raekke
punkter til enhver tid vaere udfgrt og opda-
teret, dette er beskrevet i afsnit 2.1.

Yderligere i punkt 2.1.6 er beskrevet at pla-
nerne skal opdateres mindst en gang arligt
eller nar der sker stgrre @&ndringer.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret, at databehandler har implementeret Det er kontrolleret over til en databehand-

de tekniske foranstaltninger, som sikrer en pas- leraftale at der i aftalen er beskrevet de

sende sikkerhed i overensstemmelse med risiko- | tekniske og organisatoriske sikkerhedsfor-

vurderingen. anstaltninger som Limbo Works skal over-
holde som databehandler, denne aftale er

Inspiceret, at databehandler har implementeret underskrevet af begge parter. (Jammer-

de sikringsforanstaltninger, der er aftalt med de bugt Kommune)

dataansvarlige.

B.3 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for de systemer og databaser, Det er kontrolleret at der er er opdateret
ling af personoplysninger, installeret antivirus, som Igbende der anvendes til behandling af personoplysnin- antivirus systemer installeret. Der tjekkes
opdateres. ger, er installeret antivirus software. for opdateringer til anvendte servere hver

maned.
Inspiceret, at antivirus software er opdateret.
B.4 Ekstern adgang til systemer og databaser, der anvendes til be- | Inspiceret, at ekstern adgang til systemer og da- Direktgr har sikret It-systemer saledes at
handling af personoplysninger, sker gennem sikret firewall. tabaser, der anvendes til behandling af person- der benyttes 2 log-in trin. Dette er beskre-
oplysninger, alene sker gennem en firewall. vet i GDPR-protokollen, der er opdateret d.
8. august 2025.
Inspiceret, at firewall er konfigureret i henhold til
intern politik herfor.
B.5 Interne netvaerk er segmenteret for at sikre begraenset adgang | Forespurgt, om interne netvaerk er segmenteret Revisor har forespurgt direktgren om de-

til systemer og databaser, der anvendes til behandling af per-
sonoplysninger.

med henblik pa at sikre begraenset adgang til sy-
stemer og databaser, der anvendes til behandling
af personoplysninger.

res interne firewall og denne er opdateret
efter geeldende lov og forbrug. Jf. sikker-
hedsforanstaltninger er tjekkes der for
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

Inspiceret netvaerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig seg-
mentering.

opdateringer til anvendte servere hver ma-
ned.

B.6

Adgang til personoplysninger er isoleret til brugere med ar-
bejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede proce-
durer for begraensning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfglgning pa, at brugeres adgang til
personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understgtter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved en stikprgve pa 3 brugeres ad-
gange til systemer og databaser, at de er be-
graenset til medarbejdernes arbejdsbetingede be-
hov.

| afsnit 1.3 i ”It-sikkerhedspolitik” er be-
skrevet at personoplysninger kun er til-
gengeligt i det omfang det er tiltaenkt.

B.7

Der er for de systemer og databaser, der anvendes til behand-
ling af personoplysninger, etableret systemovervagning med
alarmering. Overvagningen omfatter:

e Logins

Inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysning, er
etableret systemovervagning med alarmering.

Der har ingen forhold vaeret og derved in-
gen alarmer i perioden. Overvagning giver
gjeblikkeligt besked hvis f.eks. servere er
under angreb eller lignende.

13




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

e Requests
e Server — Forhgjet ydelse og databrug

Inspiceret, at der ved en stikprgve pa “ingen”
alarmer er sket opfglgning, samt at forholdet er
meddelt de dataansvarlige i behgrigt omfang.

B.8

Der anvendes effektiv kryptering ved transmission af fortrolige
og fglsomme personoplysninger via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af fglsomme og
fortrolige oplysninger over internettet er beskyt-
tet af staerk kryptering baseret pa en anerkendt
algoritme.

Inspiceret, at teknologiske |gsninger til kryptering
har veeret tilgaengelige og aktiveret i hele erklae-
ringsperioden.

Inspiceret, at der anvendes kryptering af trans-
missioner af fglsomme og fortrolige personoplys-
ninger via internettet eller med e-mail.

Forespurgt, om der har vaeret ukrypterede trans-
missioner af fglsomme og fortrolige personoplys-
ninger i erkleeringsperioden, samt om de dataan-
svarlige er behgrigt orienteret herom.

| opdateret sikkerhedsforanstaltninger er
beskrevet at alt kommunikation krypters,
samt alle kald skannes for skadelige koder.
Der tjekkes for opdateringer til anvendte
servere hver maned. Det er derudover be-
skrevet at mail administreres gennem
google GSuite Gmail som er en sikker mail
og ligeledes sendes mail fra Limbo Works
sikkert gennem SendGrid.

B.9

Der er etableret logning i systemer, databaser og netvaerk af
fglende forhold:

e Aktiviteter, der udfgres af systemadministratorer og
andre med srlige rettigheder
e Sikkerhedshaendelser omfattende:

Inspiceret, at der foreligger formaliserede proce-
durer for opsaetning af logning af brugeraktivite-
ter i systemer, databaser og netveaerk, der anven-
des til behandling og transmission af

| sikkerhedsforanstaltningerne er beskre-

vet hvilke krav der er til Limbo Works bru-
gers Login og efterfglgende krav i form af

login fornyelser/opdateringer. Derudover
er det beskrevet at der gemmes en
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
o /ndringer i logopsatninger, herunder deak- | personoplysninger, herunder gennemgang og op- | optegnelse af logs saledes men kan ga til-
tivering af logning fglgning pa logs. bage og se log. Alt dette er beskrevet i
o Andringer i systemrettigheder til brugere "Limbo Works — Sikkerhedsforanstaltnin-
o Fejlede forsgg pa log-on til systemer, data- Inspiceret, at logning af brugeraktiviteter i syste- | 5o
baser og netvaerk mer, databaser og netvaerk, der anvendes til be-
handling og transmission af personoplysninger,
. . . . | erkonfigureret og aktiveret.
Logoplysninger er beskyttet mod manipulation og tekniske fejl
og gennemgas lgbende. Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod manipulation og
sletning.
B.10 Personoplysninger, der anvendes til udvikling, test eller lig- Inspiceret, at der foreligger formaliserede proce- | Test ved stikprgver pa Jammerbugt Kom-

nende, er altid i pseudonymiseret eller anonymiseret form.
Anvendelse sker alene for at varetage den ansvarliges formal i
henhold til aftale og pa dennes vegne.

durer for anvendelse af personoplysninger til ud-
vikling, test og lignende, der sikrer, at anvendel-

sen alene sker i pseudonymiseret eller anonymi-

seret form.

Inspiceret ved en stikprgve pa 3 udviklings- og
testdatabaser, at personoplysninger heri er pseu-
donymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa 3 udviklings- og
testdatabaser, hvor personoplysninger ikke er
pseudonymiseret eller anonymiseret, at dette er

mune, Radikale Venstre samt Nordfyns
Kommune Igsning.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
sket efter aftale med den dataansvarlige og pa
dennes vegne.
B.11 De etablerede tekniske foranstaltninger testes lgbende ved Inspiceret, at der foreligger formaliserede proce- | Der bliver Ipbende lavet sarbarhedsscan-
sarbarhedsscanninger og penetrationstests. durer for Igbende tests af tekniske foranstaltnin- | ninger og penetrationstets af det software
ger, herunder gennemfgrsel af sarbarhedsscan- (Umbraco) som Igsningerne er udviklet i.
ninger og penetrationstests. Umbraco kommer Igbende med sikker-
hedspatches nar dette er ngdvendigt.
Inspiceret ved stikprgver, at der er dokumenta-
tion for Igbende tests af de etablerede tekniske
foranstaltninger.
Inspiceret, at evt. afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryg-
gende handteret samt meddelt de dataansvarlige
i behgrigt omfang.
B.12 Zndringer til systemer, databaser og netveerk fglger fastlagte Inspiceret, at der foreligger formaliserede proce- | Der star i dokumenterne ”It-beredskabs-

procedurer, som sikrer vedligeholdelse med relevante opdate-
ringer og patches, herunder sikkerhedspatches.

durer for handtering af andringer til systemer,
databaser og netvaerk, herunder handtering af
relevante opdateringer, patches og sikkerheds-
patches.

Inspiceret ved udtraek af tekniske sikkerhedspa-
rametre og -opsatninger, at systemer, databaser
og netveaerk er opdateret med aftalte aendringer

plan” og ”sikkerhedsforanstaltninger” at
planerne skal opdateres arligt samt hvis
det vurderes ngdvendigt.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

og relevante opdateringer, patches og sikker-
hedspatches.

B.13

Der er formaliseret forretningsgang for tildeling og afbrydelse
af brugeradgange til personoplysninger. Brugeres adgang re-
vurderes regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes ad-
gang til systemer og databaser, som anvendes til
behandling af personoplysninger.

Inspiceret ved en stikprgve pa “ingen” medarbej-
deres adgange til systemer og databaser, at de
tildelte brugeradgange er godkendt, og at der er
et arbejdsbetinget behov.

2 n

Inspiceret ved en stikprgve pa “ingen” fratradte
medarbejdere, at disses adgange til systemer og
databaser er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for
regelmaessig - mindst en gang arligt — vurdering
og godkendelse af tildelte brugeradgange.

Brugeradgange er styret af Limbos Pass-
word. Der udtages stikprgve kontrol af op-
hgrte medarbejdere hver 3. mdr.

B.14

Adgang til systemer og databaser, hvori der sker behandling af
personoplysninger, der medfgrer hgjrisiko for de registrerede,
sker som minimum ved anvendelse af to-faktor autentifika-
tion.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at to-faktor autentifikation an-
vendes ved behandling af personoplysninger, der
medfgrer hgjrisiko for de registrerede.

Jf. sikkerhedsforanstaltningerne star dette
beskrevet i ”sikkerhedspolitikken”
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

Inspiceret, at brugernes adgang til at udfgre be-
handling af personoplysninger, der medfgrer hgj-
risiko for de registrerede, alene kan ske ved an-
vendelse af to-faktor autentifikation.

B.15

Der er etableret fysisk adgangssikkerhed, saledes at kun auto-
riserede personer kan opna fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at kun autoriserede personer
kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplys-
ninger.

Inspiceret dokumentation for, at kun autorise-
rede personer har haft fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles
personoplysninger, i erklaeringsperioden.

Limbo Works ejer ikke fysiske lokaler eller
datacentre, dette er leverandgrer der star
for dette, underleverandgrer og databe-
handler er opstillet i “Limbo Works under-
leverandgrer og databehandlere”
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

C1

Databehandlerens ledelse har godkendt en skriftlig informati-
onssikkerhedspolitik, som er kommunikeret til alle relevante
interessenter, herunder databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den gennemfgrte
risikovurdering.

Der foretages Ipbende — og mindst en gang arligt — vurdering
af, om it-sikkerhedspolitikken skal opdateres.

Inspiceret, at der foreligger en informationssik-
kerhedspolitik, som ledelsen har behandlet og
godkendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
interessenter, herunder databehandlerens med-
arbejdere.

Pr. 6. februar 2025 har ledelsen godkendt
"it-sikkerhedspolitik” samt "it-beredskabs-
plan” det er angivet at disse mindst en
gang arligt skal opdateres eller hvis det er
ngdvendigt.

C.2

Databehandlerens ledelse har sikret, at informationssikker-
hedspolitikken ikke er i modstrid med indgaede databehand-
leraftaler.

Inspiceret dokumentation for ledelsens vurdering
af, at informationssikkerhedspolitikken generelt
lever op til kravene om sikringsforanstaltninger
og behandlingssikkerheden i indgdede databe-
handleraftaler.

Inspiceret ved en stikprgve pa 3 databehandler-
aftaler, at kravene i aftalerne er deekket af infor-
mationssikkerhedspolitikkens krav til sikringsfor-
anstaltninger og behandlingssikkerheden.

Alle forhold i ”it-sikkerhedspolitik” og "it-
beredskabsplan” er i overensstemmelse
med de stikprgvekontrollerede databe-
handleraftaler.

C3

Der udfgres en efterprgvning af databehandlerens medarbej-
dere i forbindelse med ansattelse. Efterprgvningen omfatter i
relevant omfang:

e Referencer fra tidligere ansattelser
e  Straffeattest
e Eksamensbeviser

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med anszettelse.

Inspiceret ved en stikprgve pa 3 databehandler-
aftaler, at kravene til efterprgvning af

Der er i "it-sikkerhedspolitik” beskrevet
hvordan medarbejdere skal forholde sig
hvis de opdager trusler mod eller brud pa
informationssikkerheden. Det er kun med-
arbejdere der er tiltaenkt adgang, der har
adgang til personoplysninger.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
medarbejdere i aftalerne er daekket af databe- Der er ikke beskrevet nogle efterprgvnin-
handlerens procedurer for efterprgvning. ger ved ansattelse, da der ikke i den te-
stede periode har vaeret nyansaettelser.
Cc4 Ved ansattelse underskriver medarbejdere en fortrolighedsaf- | Inspiceret ved en stikprgve pa 3 nyansatte med- Der foreligger en arbejdsproces ved anszet-
tale. Endvidere bliver medarbejderen introduceret til informa- | arbejdere i erklaeringsperioden, at de pagael- telse, som sikre at man overholder fortro-
tionssikkerhedspolitik og procedurer vedrgrende databehand- | dende medarbejdere har underskrevet en fortro- | lighedsaftalen jf. Limbo Works retningslin-
ling samt anden relevant information i forbindelse med med- lighedsaftale. jer
arbejderens behandling af personoplysninger.
Inspiceret ved en stikprgve pa 3 nyansatte med-
arbejdere i erkleeringsperioden, at de pagael-
dende medarbejdere er blevet introduceret til:
e Informationssikkerhedspolitikken
e Procedurer vedrgrende databehandling,
samt anden relevant information
C5 Ved fratreedelse er der hos databehandleren implementeret Inspiceret procedurer, der sikrer, at fratradte Jf. dokumentet ” afvikling af medarbejder”

en proces, som sikrer, at brugerens rettigheder bliver inaktive
eller ophgrer, herunder at aktiver inddrages.

medarbejderes rettigheder inaktiveres eller op-
hgrer ved fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon etc. inddrages

Inspiceret ved en stikprgve pa 3 fratradte medar-
bejdere i erklaeringsperioden, at rettigheder er
inaktiveret eller ophgrt, samt at aktiver er ind-
draget.

lukkes diverse systemadgange og vil ikke
veere tilgaengelig for den fratraedende
medarbejder
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
C.6 Ved fratreedelse orienteres medarbejderen om, at den under- | Inspiceret, at der foreligger formaliserede proce- | Jf. retningslinjerne er den fratraedende
skrevne fortrolighedsaftale fortsat er geeldende, samt at med- | durer, der sikrer, at fratradte medarbejdere gg- medarbejder blevet gjort opmaerksom pa
arbejderen er underlagt en generel tavshedspligt i relation til res opmaerksom pa opretholdelse af fortrolighed- | at tavshedspligten stadig er eksisterende
behandling af personoplysninger, databehandleren udfgrer for | saftalen og generel tavshedspligt.
de dataansvarlige.
Inspiceret ved en stikprgve pa “ingen” fratradte
medarbejdere i erkleeringsperioden, at der er do-
kumentation for opretholdelse af fortrolighedsaf-
tale og generel tavshedspligt.
C.7 Der gennemfgres Igbende awareness-traening af databehand- | Inspiceret, at databehandleren udbyder aware- Direktgren holder sig opdateret pa it-sik-

lerens medarbejdere i relation til it-sikkerhed generelt samt
behandlingssikkerhed i relation til personoplysninger.

ness-treening til medarbejderne omfattende ge-
nerel it-sikkerhed og behandlingssikkerhed i rela-
tion til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler
personoplysninger, har gennemfgrt den udbudte
awareness-traning.

kerheden og opdatere politikkerne og pro-
cedurerne hvis ngdvendigt.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

D.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der er angivet i sikkerhedsforanstaltnin-
at der foretages opbevaring og sletning af personoplysninger i | durer for opbevaring og sletning af personoplys- | gerne at brugere kan slettes fra Limbo
overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den | Works hvis ngdvendigt, samt hvorledes
Der foretages Igbende — og mindst en gang arligt — vurdering dataansvarlige. personoplysninger opbevares. Proceduren
af, om procedurerne skal opdateres. er opdateret pr. 6. februar 2025

Inspiceret, at procedurerne er opdateret.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens op- | Inspiceret, at de foreliggende procedurer for op- | Aftaler opdateres hvis der sker vaesentlige

bevaringsperioder og sletterutiner:

bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
og sletterutiner.

Inspiceret ved en stikprgve pa 2 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstem-
melse med de aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa 2 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
personoplysninger er slettet i overensstemmelse
med de aftalte sletterutiner.

2ndringer i maden Limbo Works behand-
ler data. Brugere kan slettes hvis ngdven-
digt med gjebliklig virkning.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

D.3

Ved ophgr af behandling af personoplysninger for den dataan-
svarlige er data i henhold til aftalen med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
e  Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandling af den dataansvarliges data
ved ophgr af behandling af personoplysninger.

Inspiceret ved en stikprgve pa 2 ophgrte databe-
handlinger i erklaeringsperioden, at der er doku-

mentation for, at den aftalte sletning eller tilba-

gelevering af data er udfgrt.

Det er beskrevet i sikkerhedsforanstaltnin-
ger hvordan sletning kan forega samt hvor-
dan denne ophgrer i samtykkeerklaeringen
som underskrives ved begyndelse af afta-
len.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
E.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Sikkerhedsforanstaltningerne beskriver
at der alene foretages opbevaring af personoplysninger i over- | durer for, at der alene foretages opbevaring og hvorledes personoplysninger opbevares og
ensstemmelse med aftalen med den dataansvarlige. behandling af personoplysninger i henhold til da- | behandles.
Der foretages Igbende — og mindst en gang arligt — vurdering tabehandleraftalerne.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
Inspiceret ved en stikprgve pa 2 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
databehandlingen sker i henhold til databehand-
leraftalen.
E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og Der er opstillet underleverandgrer af op-

kun finde sted pa de af den dataansvarlige godkendte lokalite-
ter, lande eller landomrader.

opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller landom-
rader.

Inspiceret ved en stikprgve pa 2 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af per-
sonoplysninger, alene foretages pa de lokaliteter,
der fremgar af databehandleraftalen — eller i gv-
rigt er godkendt af den dataansvarlige.

bevaring af data i “Limbo Works underle-
verandgrer og databehandlere”, samt som
beskrevet i ”it-beredskabsplan”
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Inspiceret, at der foreligger formaliserede proce- | Der er opstillet beskrivelse af underleve-
tabehandleren ved anvendelse af underdatabehandlere, her- | durer for anvendelse af underdatabehandlere, randgrer og deres leverancer i ” Limbo
under krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og | Works underleverandgrer og databehand-
Der foretages Ipbende — og mindst en gang arligt — vurdering instruks. lere”
af, om procedurerne skal opdateres.

Inspiceret, at procedurerne er opdateret.

F.2 Databehandleren anvender alene underdatabehandlere til be- | Inspiceret, at databehandleren har en samlet og Der er beskrevet i samtykkeerklaeringen at
handling af personoplysninger, der er specifikt eller generelt opdateret oversigt over anvendte underdatabe- hvis der sker &endring i behandlingen af
godkendt af den dataansvarlige. handlere. data skal det godkendes af kunderne (da-

taansvarlig). Der sker kun andring i be-

Inspiceret ved en stikprgve pa 3 underdatabe- handling hvis direktgren har besluttet
handlere fra databehandlerens oversigt over un- dette, dette er angivet i it-beredskabspla-
derdatabehandlere, at der er dokumentation for, nen.
at underdatabehandlerens databehandling frem-
gar af databehandleraftalerne — eller i gvrigt er
godkendt af den dataansvarlige.

F.3 Ved andringer i anvendelsen af generelt godkendte underda- | Inspiceret, at der foreligger formaliserede proce- | Der er beskrevet i samtykkeerklaeringen at

tabehandlere underretters den dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse geeldende og/eller traekke
persondata tilbage fra databehandleren. Ved a&ndringer i an-
vendelse af specifikt godkendte underdatabehandlere er dette
godkendt af den dataansvarlige.

durer for underretning til den dataansvarlige ved
2&ndringer i anvendelse af underdatabehandlere.

Inspiceret dokumentation for, at den dataansvar-
lige er underrettet ved aendring i anvendelse af
underdatabehandlerne i erklaeringsperioden.

hvis der sker &endring i behandlingen af
data skal det godkendes af kunderne (da-
taansvarlig), med anmodning om fortsat
samtykke
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-

hed.

vurdering af den enkelte underdatabehandler og den aktivitet,
der foregar hos denne, en Igbende opfglgning herpa ved mg-
der, inspektioner, gennemgang af revisionserklzering eller lig-
nende. Den dataansvarlige orienteres om den opfglgning, der
er foretaget hos underdatabehandleren.

durer for opfglgning pa behandlingsaktiviteter
hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
F.4 Databehandleren har palagt underdatabehandleren de samme | Inspiceret, at der foreligger underskrevne under- | Der foreligger databehandleraftaler mel-
databeskyttelsesforpligtelser som dem, der er forudsat i data- | databehandleraftaler med anvendte underdata- lem databehandleren og underleverandg-
behandleraftalen el.lign. med den dataansvarlige. behandlere, som fremgar af databehandlerens rerne.
oversigt.
Inspiceret ved en stikprgve pa 3 underdatabe-
handleraftaler, at disse indeholder samme krav
og forpligtelser, som er anfgrt i databehandleraf-
talerne mellem de dataansvarlige og databe-
handleren.
F.5 Databehandleren har en oversigt over godkendte underdata- Inspiceret, at databehandleren har en samlet og Der er opstillet oversigt over underleve-
behandlere med angivelse af: opdateret oversigt over anvendte og godkendte randgrer og databehandler pr.16. maj
underdatabehandlere. 2025
e Navn
e CVR-nr. Inspiceret, at oversigten som minimum indehol-
e Adresse der de kraevede oplysninger om de enkelte un-
e  Beskrivelse af behandlingen derdatabehandlere.
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risiko- Inspiceret, at der foreligger formaliserede proce- | Dette er beskrevet 1.3 i ”it-sikkerhedspoli-

tik”, og 1.5 hvor der arligt opfelges pa un-
derleverandgraftaler. | sikkerhedsforan-
staltninger er der beskrevet at der indhen-
tes databehandleraftaler pa

26




Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
underdatabehandler og den aktuelle behand- underleverandgrer og disse gennemgas ar-
lingsaktivitet hos denne. ligt og eendres hvis ngdvendigt.

Inspiceret dokumentation for, at der er foretaget
behgrig opfglgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerheden hos
de anvendte underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfglgning hos underdatabehandlere meddeles
den dataansvarlige, saledes at denne kan tilrette-
legge eventuelt tilsyn.
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Kontrolmal G
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

G.1

Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren alene overfgrer personoplysninger til
tredjelande eller internationale organisationer i overensstem-
melse med aftalen med den dataansvarlige pa baggrund af et
gyldigt overfgrselsgrundlag.

Der foretages Ipbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at personoplysninger alene
overfgres til tredjelande eller internationale or-
ganisationer i henhold til aftale med den dataan-
svarlige pa baggrund af et gyldigt overfgrsels-
grundlag.

Inspiceret, at procedurerne er opdateret.

Der er beskrevet i databehandleraftalen
hvilke procedere der skal overholdes i for-
hold til “overfgrsler til andre lande”

G.2

Databehandleren ma kun overfgre personoplysninger til tred-
jelande eller internationale organisationer efter instruks fra
den dataansvarlige.

Inspiceret, at databehandleren har en samlet og

opdateret oversigt over overfgrsler af personop-
lysninger til tredjelande eller internationale orga-
nisationer.

Inspiceret ved en stikprgve pa 3 dataoverfgrsler
fra databehandlerens oversigt over overfgrsler,
at der er dokumentation for, at overfgrslen er af-
talt med den dataansvarlige i databehandlerafta-
len eller senere godkendt.

jf. databehandlerafterne er overfgrsler til
tredjeland er det et faelles ansvar at der fo-
religger gyldigt overfgrselsgrundlag.

G.3

Databehandleren har i forbindelse med overfgrsel af person-
oplysninger til tredjelande eller internationale organisationer
vurderet og dokumenteret, at der eksisterer et gyldigt overfgr-
selsgrundlag.

Inspiceret, at der foreligger formaliserede proce-

durer for sikring af et gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pa 2 dataoverfgrsler
fra databehandlerens oversigt over overfgrsler,
at der er dokumentation for et gyldigt

Dette er et faelles ansvar mellem databe-
handler og data ansvarlig.
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Kontrolmal G
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

overfgrselsgrundlag i databehandleraftalen med
den dataansvarlige, samt at der kun er sket over-
fgrsler, i det omfang dette er aftalt med den da-
taansvarlige.
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Kontrolmal H
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

dette er aftalt, muligger en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder detalje-
rede procedurer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e  Begraensning af behandling af person-
oplysninger

e  Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understgtter gennemfgrel-
sen af de naevnte detaljerede procedurer.

ELLER HVIS BISTAND | PERIODE

Inspiceret, at dokumentation for anmodninger
om bistand fra den dataansvarlige i relation til
udlevering, rettelse, sletning eller begransning af

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger databehandler aftaler mel-
at databehandleren skal bista den dataansvarlige i relation til durer for databehandlerens bistand af den data- lem Limbo Works og alle deres kunder,
de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe- | samt alle kunder underskriver samtykkeer-

der. kleering inden pabegyndelse af behandlin-

Der foretages Ipbende — og mindst en gang arligt — vurdering gen.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

H.2 Databehandleren har etableret procedurer, som i det omfang, | Inspiceret, at de foreliggende procedurer for bi- Alle procedurer og behandlinger er i over-

ensstemmelse med databehandler aftalen.
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Kontrolmal H
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

og oplysning om behandling af personoplysnin-
ger til den registrerede er korrekt og rettidigt
gennemfgrt.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der er beskrevet i “it-beredskabsplanen”
at databehandleren skal underrette de dataansvarlige ved durer, der indeholder krav til underretning af de | hvilke procedurer der skal igangsaettes ved
brud pa persondatasikkerheden. dataansvarlige ved brud pa persondatasikkerhe- | forskellige it-handelser herunder hvornar
Der foretages Ipbende — og mindst en gang arligt — vurdering den. dataansvarlig skal kontaktes.
af, om procedurerne skal opdateres.
Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har etableret fglgende kontroller for identi- Inspiceret, at databehandler udbyder awareness- | Handlinger fra medarbejdere er beskrevet
fikation af eventuelle brud pa persondatasikkerheden: traening til medarbejderne i relation til identifika- | i ”it-sikkerhedspolitikken” og overvagning
tion af eventuelle brud pa persondatasikkerhe- er, opdateringer og opfglgninger er be-
* Awareness hos medarbejdere den. skrevet i “sikkerhedsforanstaltninger”
e Overvagning af netvaerkstrafik
*  Opfplgning pa logning af tilgang til personoplysninger | |nspiceret dokumentation for, at netvaerkstrafik
e XX overvages, samt at der sker opfglgning pa anor-
maliteter, overvagningsalarmer, overfgrsel af
store filer mv.
Inspiceret dokumentation for, at der sker rettidig
opfalgning pa logning af adgang til personoplys-
ninger, herunder opfglgning pa gentagne forsgg
pa adgang.
1.3 Databehandleren har ved eventuelle brud pa persondatasik- Inspiceret, at databehandleren har en oversigt Der er beskrevet i “it-beredskabsplanen”

kerheden underrettet den dataansvarlige uden ungdig forsin-
kelse efter at vaere blevet opmaerksom p3, at der er sket brud
pa persondatasikkerheden hos databehandleren eller en un-
derdatabehandler.

over sikkerhedshaendelser med angivelse af, om
den enkelte haendelse har medfgrt brud pa per-
sondatasikkerheden.

hvilke procedurer der skal igangsaettes ved
forskellige it-haendelser herunder hvornar
dataansvarlig skal kontaktes. Vi har fore-
spurgt ledelsen. Der har ikke vaeret brud
pa kontrolsikkerheden i kontrolperioden.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erkleeringsperioden

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest
24 timer efter, at databehandleren er blevet op-
maerksom pa brud pa persondatasikkerheden.

Databehandleren har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

e Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

e  Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:

e  Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser
af bruddet pa persondatasikkerheden

e  Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at hand-

tere bruddet pa persondatasikkerheden.

Procedurerne er beskrevet i ”it-bered-
skabsplan”.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der traeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.

ELLER HVIS BRUD | PERIODEN

Inspiceret dokumentation for, at der ved brud pa
persondatasikkerheden er truffet foranstaltnin-
ger, som har handteret bruddet pa persondata-
sikkerheden.
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